5.Sinif Sosyal Bilgiler Konu Ozetleri

4.0Unite : Bilim, Teknoloji ve Toplum
Konu : Sanal Ortamda Giivenlik

Insanlar yiizyillar boyunca hayatlarini kolaylagtirmak icin cesitli buluslar yapmislar ve bunlari
zamanla gelistirmiglerdir. Son yillarda hayatimiza giren en 6nemli buluglardan biri bilgisayar
digeri de akilli telefonlardir. Genel Ag teknolojisinin de devreye girmesiyle bilgisayarlar daha
islevsel hale gelmistir. Insanlar artik Genel A§ baglantili bilgisayarlari ve akilli telefonlari
kullanarak bilgi edinmekte, mal ve hizmet satin almaktadir.

Sanal ortami iyi niyetli insanlar kullanabildigi gibi koti niyetli insanlar da kullanmaktadir. Bu
nedenle sanal ortamda kullandigimiz kisisel bilgileri korumak zorunluluk haline gelmistir.

Mesafeli Alisveris

Genel Ag lizerinden alisveris yapmak mesafeli alisveris olarak adlandirilir. Diinyada her gegen
yil mesafeli aligveris miktari artmaktadir. Glinimizde insanlar fiziki olarak Grtinlere dokunup
satin almak yerine Genel Ag lizerinden aligveris sitelerine girerek istedikleri Grlini siparis
etme olanadina sahiptir. Sanal ortamda aligveris yaparken kredi karti, havale ve EFT gibi
o0deme sistemleri kullanilir. Alisveris yaptigimiz sitelere 6deme esnasinda aktardigimiz kisisel
bilgilerin kot niyetli kisilerin eline gegmemesi gerekir. Az bilinen aligveris sitelerinden ziyade
herkesin siklikla kullandig, bilinen sitelerden mesafeli aligveris yapmak daha giivenlidir. Bu
tur siteler kendi guivenlik sistemlerini olusturduklari igin kisisel bilgilerimiz daha glivende
olacaktir. Kredi kartiniz mesafeli aligveriste kullanirken sizden asagidaki gorsellerde verilen
bilgiler istenecektir. Bu bilgileri gizli tutmaniz glivenliginiz agisindan énemlidir. Kredi
kartlarinda yazili olan bu bilgileri bagkalarinin gérmemesi gerekir. Kredi karti ile yapilan
mesafeli aligveriglerde kullanici bilgileri glivenlik amaciyla bankalarin sistemleri tarafindan
dogrulanir.

KREDI KARTI

1234 5b78 9012 345b

L

L Kredi kart Son kullanim cvv
numarasi tarihi numarasi
Kredi kartinin én ytzi Kredi kartinin arka ylzi

Kimlik Hirsizhig

Genel Ad'In yayginlasmasiyla birlikte dikkat edilmesi gereken 6nemli konulardan biri de siber
suclardir. Siber suclarin basinda kimlik hirsiziigi ve dolandiricilik gelmektedir. Genel Ag'l yanlis
amaglarla kullanan kisiler; insanlarin kredi karti veya kimlik bilgilerine ulagmakta, bu bilgilerle
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sanal ortamda cesitli islemler yapmaktadir. Kisisel bilgilerinizi ele gegiren bu kisiler, adiniza
sahte kredi kartlari gikarabilir ve bu kredi kartlariyla aligveris yapabilirler. Béyle durumlarla
karsilasmamak igin tanimadigimiz kisilerden gelen e-postalari agmamali ve sosyal medya
hesaplarinda kisisel bilgilerimizi ayrintili bir sekilde paylagmamaliyiz.

Sanal ortamda kimlik hirsizigi ve dolandiricilikla karsilasmamak icin almamiz gereken
tedbirlerden bazilar asagida verilmistir:

e Sanal ortamda kullanilan sifrelerin timindn birbirinin aynisi olmamasina 6zen
gosterilmelidir.

o Sifrelerin kolay tahmin edilemeyen blyik ve kiiguk harf, rakam, noktalama isaretleri
icermesine dikkat edilmelidir. Ardisik harf ve sayilardan olusan ifadeler (abcd, 1234
gibi), dogum tarihi (2003 gibi) ve 6nemli olaylarin gergeklestigi yillarin tarihleri (1453,
1923 gibi) sifre olarak kullaniimamalidir.

e Kredi kartini kaybeden bir kisi, hemen bankasinin musteri hizmetlerini aramal ve
kredi kartini iptal ettirmelidir.

e Sanal ortamda telefon numarasi, aile bireylerinin adi, dogum yeri gibi kisisel bilgiler
paylasiimamaldir.

e Telefonla arayan kisilere kendilerini nasil tanitirlarsa tanitsinlar kimlik ve kredi karti
bilgileri verilmemelidir. Degerli Grlinlerin sanal ortamda bedava teklif edilmesine
aldanilmamalidir. Bu kisiler size bu trtnleri gdbndermek vaadiyle kisisel bilgilerinizi
isteyebilir. Bu ve benzeri davranislari yapan kisiler hukuki yaptinmlarla karsilasirlar.

Giivenli Genel Ag Kullanimi

Sanal ortama baglanacagimiz teknolojik aletlerde glivenlik 6nlemleri bulunmaktadir. Ancak
Genel AJ baglantili teknolojik aletleri kullanirken ek glivenlik énlemleri alinmasi gerekir.
Clnkil Genel Ag'a baglanmak tiim diinyadaki Genel A§ baglantili teknolojik aletlerle iletisim
halinde olmak demektir. Bu esnada viriisler, Genel Ag baglantili teknolojik aletlerimiz igin
onemli bir tehdit olusturur. Virlisler, Genel Ag baglantili teknolojik aletlerin olagan disi
calismasina, programlarinin bozulmasina ve veri kaybina neden olabilen yazilimlardir. Bu
yazilimlar, sanal ortami kétli amagl kullanan kisiler tarafindan Genel Ag baglantili teknolojik
aletlerimize genellikle e-posta ile gdnderilir. Bu durumlarin éniine gegebilmek amaciyla anti-
virlis programlari gelistirilmigtir. Lisansl anti-virlis programlari ylkleyerek Genel Ag baglantil
teknolojik aletlerimizi daha guivenli hale getirebiliriz.

e Teknolojik aletlerimizi, ekraninda 6zel bilgilerimiz varken agik birakmamaliyiz.

e Teknolojik aletlerimizde kullandigimiz yazilimlarin glincel olmasina ézen gostermeliyiz.

e Virlsler taginabilir USB bellekler tarafindan teknolojik aletlere bulagabilmektedir. Bu
nedenle USB bellekleri kullanmadan 6nce virlis taramasindan gegirmeliyiz.

e Bilgisayarimizdaki 6nemli verileri mutlaka yedeklemeli ve bunlari giivenli bir ortamda
saklamaliyiz.

Gilinimiizde bircok Genel Ag sitesi, baglanti adreslerinde https:// sifreleme sistemini
kul-lanmaktadir. Bu sifreleme sistemi sayesinde Genel Ag adreslerinde yaptigimiz islemlerin
ve kisisel bilgilerimizin baskalarinin eline gegmesi 6nlenir. Baglanti adreslerinde http:// olan
Genel Ag adreslerinin bilgi aktarim sisteminde herhangi bir sifreleme s6z konusu degildir. Bu
neden-le islem yaptigimiz sitelerin baglanti adresinde "https://" ibaresinin bulunup

©mebders.com



bulunmadiginin kontrol edilmesi gerekir. Eger baglanti adreslerinde yalnizca http:// yaziyorsa
bu sayfalar risk icermektedir.

SOSYAL AG KULLANIMI

Sosyal aglar (izerinden insanlar kendileriyle ilgili gesitli bilgileri bagkalaryla paylasmaktadir.
Sosyal aglardaki paylasimlarimiz giinliik hayatimizi ve insanlarla olan iliskilerimizi
etkilemektedir. Bu nedenle sosyal aglari kullanirken 6nce glivenligimizi diistinmeliyiz. Sanal
ortami baska insanlarla tanismak igin kullanmamali, bu yolla gelen arkadaslik tekliflerini
reddetmeliyiz. Arkadaslik teklifinde i1srarci olan kisileri aile bliyliklerimize bildirmeliyiz. Aile
blytklerimizin yasanabilecek olumsuz durumlara karsi bizleri koruyacagini aklimizdan
¢itkarmamallyiz. Sosyal medyada video ve resim paylasimlarinda dikkatli olmaliyiz.
Paylastiginiz videolar ve resimler sizin ve yakinlarinizin zarar gérmesine neden olabilir.

Sosyal aglar giivenli kullanmak icin dikkat etmemiz gerekenler

e Sosyal paylasim sitelerinde kayit esnasinda ve sonrasinda kisisel bilgilerin timu
paylasiimamalidir.

e Gizlilik ayarlarina dikkat edilmeli, kisisel bilgi-leri herkesin gérmesi engellenmelidir.

¢ Paylasilan video ve fotograflarin kétii amacli kullanilabilecegi unutulmamaldir.

e Kullanicllarin ilgisini ceken "Kazandiniz" ve "Bedava" gibi mesajlara karsi dikkatli
olunmaldir.

Sosyal aglarda paylasmamamiz gereken kisisel bilgiler

e Dodum tarihinizin glin ve ay kismi
e Dogum yeriniz

e Anne kizlik soyadiniz

e Ev, is ve okul adresiniz

e Telefon ve T.C. kimlik numaraniz
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